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Abstrak

Keamanan jaringan merupakan hal yang paling utama dalam membangun sebuah infrastruktur jaringan. Saat ini
marak terjadi pencurian data oleh pihak yang tidak bertanggung jawab, maka dari itu diperlukan tindakan untuk
mengamankan sebuah jaringan. Sistem pertahanan terhadap server masih banyak yang tergantung secara manual
kepada admininistrator, sehingga membuat integritas sistem menjadi tergantung pada ketersediaan dan kecepatan
administrator dalam merespon gangguan yang terjadi. Salah satu alternatif untuk menanggulangi masalah tersebut
menggunakan teknologi IDS (Intrusion Detection System). Penelitian ini menerapkan mekanisme IDS dengan
menggunakan RouterOS Pfsense. Fokus dari penelitian ini adalah eksplorasi fitur IDS Snort pada RouterOS
Pfsense. Pengujian konfigurasi IDS dilakukan menggunakan serangan DoS (Denial Of Service), Bruteforce dan
Portscaninng. Metode yang digunakan adalah dengan cara Simulasi dan Studi Pustaka. Hasil pengujian dari Tugas
Akhir ini adalah IDS Snort dapat mendeteksi serangan yang dilakukan oleh Attacker dan IDS Snort akan
memberikan Allert serangan kemudian IP dari Attacker tersebut akan di blok oleh IDS Snort.
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I. PENDAHULUAN

Pendeteksian serangan terhadap sebuah jaringan
sebagian besar masih didasarkan pada cara-cara
tradisional dengan membaca data secara humerikal,
hal ini mengakibatkan proses monitoring yang
dilakukan rumit dan tidak langsung dapat terbaca
secara visual sementara proses infeksi terus
berjalan. Selain itu para administrator keamanan
jaringan cenderung menggunakan keamanan
jaringan sistem Firewall yang ada tanpa harus
memonitor lalu lintas jaringan secara real-time,
sehingga seringkali sebuah perangkat/user baru
diketahui setelah terjadi masalah tanpa sempat
melakukan tindakan preventif. Sistem pertahanan
terhadap server masih banyak yang tergantung
secara manual kepada admininistrator, sehingga
membuat integritas sistem menjadi tergantung pada
ketersediaan dan kecepatan administrator dalam
merespon gangguan yang terjadi. Apabila gangguan
tersebut telah berhasil membuat server down atau
jaringan menjadi malfungsi, administrator tidak
dapat lagi mengakses sistem secara remote [1].
Untuk mencegah pengguna layanan yang tidak sah.
Intrusion Detection System atau IDS adalah sebuah
software yang ditujukan menjadi pemantau aktivitas
jaringan atau sistem dan dapat mendeteksi jika
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terjadi aktivitas yang berbahaya. Terdapat beberapa
software IDS yang sering digunakan didunia
jaringan antara lain Snort, Suricata, OSSEC, Sagan,
Bro, Solar Winds Logs & Event Manager, Open
WIPS dan lain sebagainya [2].

Penelitian sebelumnya yang pernah membahas
tentang Perancangan dan Analisis Kinerja Sistem
Pencegahan Penyusupan Jaringan Menggunakan
Snort IDS dan Honeyd oleh [3]. Analisis Sistem
Monitoring Keamanan Server Dengan SMS Alert
Berbasis Snort oleh [4]. Analisis Celah Keamanan
Jaringan dan Server Menggunakan Snort Intrusion
Detection System oleh [5].

Perbedaan dengan penelitian sebelumnya pada
tugas akhir ini menggunakan RouterOS Pfsense,
dibandingkan dengan Linux Ubunt RouterOS
Pfsense lebih unggul karena pada dasarnya Pfsense
adalah router virtual. Dengan adanya tugas akhir ini
diharapkan administrator server dapat dengan
mudah memonitoring server.
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Il. METODE PENELITIAN Tabel 1. IP Address
. Default
A. Perancangan Topologi Device IP Address | Subnet Mask Gateway
192.168.18 | 255.255.255. | 192.168.18.
IDS Snort 66 0 1
) Web 192.168.15 | 255.255.255. | 192.168.15.
DHep P‘Sﬁe Server 5 0 1
_—/ 172.16.120 | 255.255.255. | 172.16.120.
Attacker
Infranet1 Intranet? 5 O 1

I11. HASIL DAN PEMBAHASAN

.@L 1. Interface Snort
Sm— ﬁ Pada Gambar 3 Interface Snort sudah aktif

192.168.15.1 172.16.1201

artinya Snort sudah bisa mengamankan web
Gambar 1. Topologi jaringan Server.

Services / Snort/ Interfaces 2]

Gambar 3. Interface Snort Aktif

2. Rule
Rule berfungsi agar IDS Snort dapat
merespon terhadap serangan sesuai dengan rule

yang ditambahkan.
{::F;'-:un RunAing?
\ /// Services / Snort/ Interface Settings / OPT1 - Rules (2]

Available Rule Categeries

Caregory Selection:

Memoust Firsyal
h'l:"lm
’P_c't'-'or"-'r-r-: Gambar 4. Menambahkan rule

Penjelasan rule diatas :

a) drop merupakan tindakan atau aksi sebuah rule
yang diaktifkan, apabila diaktifkan drop maka

=t aksi yang dilakukan yaitu memblokir paket yang
masuk dan apabila diaktifkan alert maka hanya
melaporkan atau memberi peringatan.

b) tcp adalah jenis protokol dari paket yang akan
masuk.

C) any any -> any any adalah alur datangnya
sumber paket menuju target, dimana pada rule
ini sumber paket ditentukan dari mana saja dan
sembarang identitas port kemudian target
darimana saja sesuai dengan IP yang akan

Gambar 2. Diagram Alir Kerja
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menjadi targer oleh Attacker, di sembarang
identitas port.

d) msg adalah pesan yang ditampilkan ketika
adanya sebuah notifikasi.

e) flags adalah penentuan jenis paket yang akan
masuk dimana didefinisikan S yaitu paket Syn,
PA sebagai Push Ack dan R sebagi RST.

f) Classtype merupakan pengelompokan tipe rule
yang diterapkan.

g) sid adalah signature id dari rule yang diaktifkan.

3. Pengujian Portscaninng

Port Scaninng merupakan ancaman yang cukup
serius bagi suatu sistem jaringan komputer,
Attacker mendapatkan informasi-informasi
berharga yang dibutuhkan dalam melakukan
serangan. Dengan kata lain, melakukan Port
Scaninng ialah untuk mengidentifikasi port-port
yang terbuka.

®

/home/kali
192.168.15.5
Starting Nmap 7.91 ( https://nmap.org ) at 2022-10-02 08:55 EDT
Nmap scan report for 192.168.15.5
Host is up (0.0098s latency).
Not shown: 998 closed ports

PORT STATE SERVICE
22/tcp open ssh
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 14.58 seconds

Gambar 5. Penyerangan Portscaninng

Gambar 6. Allert Portscaninng

Last 500 Hosts Blacked by Snort (only a locking Made interfaces)

Gambar 7 Block IP Attacker

4. Pengujian Dos(Denial of Service)

Hping adalah sebuah TCP/IP assembler dan juga
merupakan command-line yang berorientasi pada
pemrosesan paket TCP/IP. Hping dapat diguakan
untuk membuat paket IP yang berisi TCP, UDP,
atau ICMP payloads.

/home/kali

set, 4@ headers + @ data bytes

hown

received, 100% packet loss
ms

Gambar 8. Penyerangan DoS
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Most Recent 500 Entries from Active Log

Q@x QEx
Q@Ex Q@x
a@x Qax

2168
Q@Ex

Q@x

Gambar 9. Allert DoS

Gambar 10. Block IP Attacker

5. Pengujian Bruteforce

Brute Force Attack adalah serangan paling
konvensional yang bekerja di aplikasi web. Untuk
memperoleh akses akun pengguna dengan mencoba
menebak kata sandi dari satu pengguna atau
kelompok pengguna adalah tujuan inti dari
serangan bruteforce.

2 Entries in Active Log
jon P n

Date Action P Protn  Class ot DestinationiP  DPert  GIDSID  Des:

mx

20 Potential SSH Brute Force Attack
BEx

Last 500 Hosts Blocked by Sn

Gambar 12. Block IP Attacker

IV. KESIMPULAN

IDS Snort yang di install pada RouterOS
Pfsense dapat mendeteksi serangan Portscaninng,
Bruteforce, Dos (Denial of Service) dan
memberikan info IP, serangan yang dilakukan,
Waktu saat penyerangan dilakukan dan dapat blok
IP Attacker maka hasil dari tugas akhir dapat
memudahkan administrator server karena info yang
diberikan berguna terlebih lagi IDS Snort sendiri
sudah memblok IP yang masuk sebagai Attacker
sebelum admin melakukan tindakan.
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